MY SMARTFOX*“ DATENSCHUTZ

Verantwortlicher nach Datenschutzgesetz / Kontaktdaten:

DAfi GmbH
FN 379380 m des Landes- als Handelsgericht Salzburg
Niedernfritzerstral3e 120
5531 Eben im Pongau
Telefon: 0043 (0)6458/20160, E-Mail: office@smartfox.at

Daten
Schliel3en Sie mit uns einen Vertrag ab, so verarbeiten wir folgende Daten:

e Kundenstammdaten: Familien- und Vorname, akademischer Grad, Adresse und Kon-
takt-Informationen (z.B. E-Mail-Adresse, Telefonnummer),

e Vertragsdaten: Informationen Uber Art und Inhalt des Vertragsverhéltnisses, Vertrags-
laufzeit, Kindigungsfrist.

e Sonstige personenbezogene Daten: Daten, die Sie uns mit Ihrem Einverstandnis oder
sonst zul&ssigerweise bei der Vertragsanbahnung oder wéhrend des Vertragsverhélt-
nisses zur Verfligung stellen. Das sind: Geburtsdatum bzw. Alter, Geschlecht, Aus-
weisdaten, Bankverbindung, Zeichnungs- oder Vertretungs-Befugnis.

o Smartfox-Daten: Messdaten (jene Daten, die vom Smartfox und von angebundenen
Geréten bzw. Sensoren erzeugt oder ermittelt werden), Internetverbindungsdaten Ihres
Smartfox.

Rechtsgrundlage Vertragserfillung

Die von lhnen bereit gestellten Daten sind zur Vertragserfullung bzw. zur Durchfiihrung
vorvertraglicher MaBnahmen erforderlich. Ohne diese Daten kdnnen wir den Vertrag mit
Ihnen nicht abschlieRen. Ihre Daten verarbeiten wir zudem intern zum Erkennen und Be-
heben von Stérungen.

DAfi stellt dem Kunden iiber den Dienst ,,My Smartfox* ein Service zur Verfiigung, das
der Speicherung und der Auswertung von Leistungs- und Verbrauchsdaten von elektro-
technischen Einrichtungen des Kunden zum Zweck der Selbstadministration dient.

Der Smartfox misst jedenfalls im Bereich des Netzbezuges/der Netzlieferung an allen
Stromphasen sowohl den Strom und die Spannung. Weitere Funktionen kdnnen vom
Kunden durch Verwendung von verknipften Messeinrichtungen hinzugefiigt werden



(Messung der Photovoltaikenergie, Warmepumpe, Warmwasser, Steckdosen etc.). Der
Smartfox iibermittelt an ,,My Smartfox“ im Wege des Internet alle 15 Minuten die jeweils
gemessenen Werte. Messungen werden im Abstand von 30 Sekunden durchgefihrt.

Das Service ,,My Smartfox* ermoglicht die folgenden Auswertungen:

Live-View

Energieverlauf der Kundengeréate

Leistungen der Kundengeréte

Spannungen der Kundengeréte

Strome der Kundengeréte

Ausgangsstatus der Kundengerate

Anzeige der mit ,,My Smartfox‘ verkniipften Messeinrichtungen.

Uber ,,My Smartfox* und den Smartfox kénnen seitens DAfi tiber ausdriicklichen Wunsch
des Kunden bzw. dessen Elektrotechnikdienstleisters auch Onlineeinstellungen vorge-
nommen werden.

Speicherdauer/Ldschungsfrist

Wir l6schen:

e Stammdaten, Vertragsdaten und sonstige personenbezogenen Daten: Grundsétzlich
nach Beendigung des Vertragsverhaltnisses, spatestens jedoch nach Erldschen aller

gesetzlichen Aufbewahrungspflichten (beispielsweise jener nach § 212 UGB oder 8§
207f BAO in der geltenden Fassung).

o Smartfox-Daten: Nach Beendigung des Vertrages und Ablauf der 4-wdchigen Nach-
frist, innerhalb welcher der Kunde die Ubermittlung einer Kopie seines Datensatzes
fordern kann.

Auftragsverarbeiter

Auch wenn wir einen Auftragsverarbeiter beauftragen, bleiben wir fir den Schutz Ihrer
Daten verantwortlich. Auftragsverarbeiter aulerhalb der Européischen Union setzen wir
nicht ein.

Datentbermittlung

Wir geben Ihre Daten an keine Dritten weiter:



Profiling

Wir erheben technische Informationen dazu, mit welchen Smartfox-Geraten Sie unsere
Dienste nutzen. Hierbei handelt es sich um Profiling. Wir verwenden diese Informationen,
um unsere Services zu verbessern und unsere Angebote noch besser an Ihre Bediirfnisse
anzupassen.

Funktion Newsletter ,.Energieiibersicht*

Wenn der Kunde im Rahmen des Registrierungsvorganges die Funktion der monatlichen
Energietbersicht auswahlt, so erhélt dieser fir das jeweilige Kalendermonat im Nach-
hinein am 1. des Folgemonats eine elektronische Auswertung seiner Energiedaten per E-
Mail. In dieser Energielibersicht werden angezeigt, wie viel an Strom im Kalendermonat
vom Netz bezogen wurde, wie viel im gleichen Zeitraum in das Netz zurtickgespeist und
wie viel an Strom in der Periode durch den Smartfox verwertet worden ist. Es wird ein
rechnerischer Vergleich zum Vormonat hergestellt, in welchem Ausmaf (in Prozent)
mehr oder weniger Energie vom Netz bezogen oder in das Netz zuriickgespeist wurde.
Weiters erfolgt eine Vergleichsbetrachtung zum Vormonat betreffend den Eigenver-
brauch. Aufgrund der durch den Smartfox verwerteten Energie wird sowohl das monatli-
che Ersparnis, die prozentuelle Verdnderung im Vormonat und das Gesamtersparnis der
Anlage seit Installation des Smartfox errechnet. Es wird die anhand von Durchschnitts-
werten errechnete verhinderte Freisetzung von CO- in die Atmosphare angegeben und die
Gesamtanzahl der Baume die erforderlich sind, um diese CO.-Menge im Jahr zu binden.

Rechtsbehelfsbelehrung

Sie kdnnen folgende Rechte im Hinblick auf die Verarbeitung Ihrer Daten geltend machen
(Datenschutz-Anpassungsgesetz 2018):

Rechte der betroffenen Person
Grundsatze

8 42. (1) Der Verantwortliche hat der betroffenen Person alle Informationen und Mitteilungen gemaf 8§ 43 bis
45, die sich auf die Verarbeitung beziehen, in méglichst préziser, verstdndlicher und leicht zugénglicher Form in
einer klaren und einfachen Sprache zu (ibermitteln. Die Informationen sind in geeigneter Form, im Falle eines
Antrags nach Mdglichkeit in der gleichen Form wie der Antrag, zu Ubermitteln.
(2) Der Verantwortliche hat den betroffenen Personen die Ausubung der ihnen gemaR §8 43 bis 45 zustehenden
Rechte zu erleichtern.
(3) Der Verantwortliche hat die betroffene Person unverziglich schriftlich dariiber in Kenntnis zu setzen, wie
mit ihrem Antrag verfahren wurde.
(4) Der Verantwortliche stellt der betroffenen Person Informationen ber die aufgrund eines Antrags gemal §8
44 bis 45 ergriffenen MaBnahmen unverziglich, in jedem Fall aber innerhalb eines Monats nach Eingang des
Antrags zur Verfiigung. Diese Frist kann um weitere zwei Monate verldngert werden, wenn dies unter Beriick-
sichtigung der Komplexitit und der Anzahl von Antrégen erforderlich ist. Der Verantwortliche unterrichtet die
betroffene Person innerhalb eines Monats nach Eingang des Antrags uber eine Fristverl&ngerung, zusammen mit
den Grunden flr die Verzégerung. Stellt die betroffene Person den Antrag elektronisch, so ist sie nach Méglich-
keit auf elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.
(5) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so unterrichtet er die be-
troffene Person ohne Verzgerung, spatestens aber innerhalb eines Monats nach Eingang des Antrags tber die



Grinde hierfur und Gber die Méglichkeit, bei einer Aufsichtsbehdrde Beschwerde einzulegen oder einen gericht-
lichen Rechtsbehelf einzulegen.

(6) Informationen gemé&R § 43 sowie alle Mitteilungen und MalRnahmen gemé&R den 88 44 und 45 werden unent-
geltlich zur Verfugung gestellt. Bei offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wie-
derholung — exzessiven Antrdgen einer betroffenen Person kann der Verantwortliche entweder

1. ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fur die Unterrichtung oder die Mitteilung
oder die Durchfiihrung der beantragten Malinahme berticksichtigt werden, oder

2. sich weigern, aufgrund des Antrags tatig zu werden.

Der Verantwortliche hat den Nachweis fiir den offenkundig unbegriindeten oder exzessiven Charakter des An-
trags zu erbringen.

(7) Der Verantwortliche kann zur Bestatigung der Identitat der Person, die einen Antrag gemal 88 44 oder 45
gestellt hat, erforderliche zusétzliche Informationen verlangen.

(8) In den Fallen der 88 43 Abs. 4, 44 Abs. 3 und 45 Abs. 4 ist die betroffene Person berechtigt, eine Uberpri-
fung der RechtmdRigkeit der beziiglichen Einschrénkung ihrer Rechte durch die Datenschutzbehérde zu verlan-
gen. Der Verantwortliche hat die betroffene Person liber dieses Recht zu unterrichten.

(9) Wird das in Abs. 8 genannte Recht ausgelibt, hat die Datenschutzbehdrde die betroffene Person zumindest
dartiber zu unterrichten, dass alle erforderlichen Priifungen oder eine Uberpriifung durch die Datenschutzbehérde
erfolgt sind. Die Datenschutzbehdrde hat zudem die betroffene Person (iber ihr Recht zu unterrichten, Beschwer-
de an das Bundesverwaltungsgericht zu erheben.

Information der betroffenen Person

8 43. (1) Der Verantwortliche hat der betroffenen Person zumindest die folgenden Informationen zur Verfligung
zu stellen:

1. den Namen und die Kontaktdaten des Verantwortlichen,

2. gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten,

3. die Zwecke, fir die die personenbezogenen Daten verarbeitet werden,

4. das Bestehen eines Beschwerderechts bei der Aufsichtsbehdrde sowie deren Kontaktdaten,

5. das Bestehen eines Rechts auf Auskunft und Berichtigung oder Léschung personenbezogener Daten und Ein-
schrankung der Verarbeitung der personenbezogenen Daten der betroffenen Person durch den Verantwortlichen.
(2) Zusétzlich zu den in Abs. 1 genannten Informationen hat der Verantwortliche der betroffenen Person in be-
sonderen Féllen die folgenden zuséatzlichen Informationen zu erteilen, um die Ausilibung der Rechte der betroffe-
nen Person zu ermoglichen:

1. die Rechtsgrundlage der Verarbeitung,

2. die Dauer, flr die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die
Kriterien flr die Festlegung dieser Dauer,

3. gegebenenfalls die Kategorien von Empféangern der personenbezogenen Daten, auch der Empfénger in Dritt-
landern oder in internationalen Organisationen,

4. erforderlichenfalls weitere Informationen, insbesondere wenn die personenbezogenen Daten ohne Wissen der
betroffenen Person erhoben werden.

(3) Im Fall der Erhebung der personenbezogenen Daten bei der betroffenen Person missen der betroffenen Per-
son die Informationen nach den Vorgaben des Abs. 1 und 2 zum Zeitpunkt der Erhebung vorliegen. In allen
tbrigen Féllen findet Art. 14 Abs. 3 DSGVO Anwendung. Die Information gemal Abs. 1 und 2 kann entfallen,
wenn die Daten nicht durch Befragung des Betroffenen, sondern durch Ubermittlung von Daten aus anderen
Aufgabengebieten desselben Verantwortlichen oder aus Anwendungen anderer Verantwortlicher ermittelt und
die Datenverarbeitung durch Gesetz vorgesehen ist.

(4) Die Unterrichtung der betroffenen Person gemall Abs. 2 kann soweit und solange aufgeschoben, einge-
schrénkt oder unterlassen werden, wie dies im Einzelfall unbedingt erforderlich und verhéltnismagig ist

1. zur Gewdhrleistung, dass die Verhiitung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die
Strafvollstreckung nicht beeintrachtigt werden, insbesondere durch die Behinderung behdrdlicher oder gerichtli-
cher Untersuchungen, Ermittlungen oder Verfahren,

2. zum Schutz der 6ffentlichen Sicherheit,

3. zum Schutz der nationalen Sicherheit,

4. zum Schutz der verfassungsmaRigen Einrichtungen der Republik Osterreich,

5. zum Schutz der militarischen Eigensicherung oder

6. zum Schutz der Rechte und Freiheiten anderer.



Auskunftsrecht der betroffenen Person

8§ 44. (1) Jede betroffene Person hat das Recht, vom Verantwortlichen eine Bestétigung darliber zu erhalten, ob
sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie das Recht, Auskunft tiber
personenbezogene Daten und zu folgenden Informationen zu erhalten:

1. die Zwecke der Verarbeitung und deren Rechtsgrundlage,

2. die Kategorien personenbezogener Daten, die verarbeitet werden,

3. die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind, inshesondere bei Empfangern in Drittlandern oder bei internationalen Organisationen,

4, falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht mdglich ist, die Kriterien fiir die Festlegung dieser Dauer,

5. das Bestehen eines Rechts auf Berichtigung oder Léschung personenbezogener Daten oder Einschrankung der
Verarbeitung personenbezogener Daten der betroffenen Person durch den Verantwortlichen,

6. das Bestehen eines Beschwerderechts bei der Datenschutzbehdrde sowie deren Kontaktdaten und

7. Mitteilung zu den personenbezogenen Daten, die Gegenstand der Verarbeitung sind, sowie alle verfugbaren
Informationen uber die Herkunft der Daten.

(2) Fur die Auskinfte nach Abs. 1 gelten die Fristen gemaR Art. 12 DSGVO. Einschrankungen des Auskunfts-
rechts sind nur unter den in 8 43 Abs. 4 angefilhrten Voraussetzungen zuléssig.

(3) Im Falle einer Nichterteilung der Auskunft gemaR Abs. 2 hat der Verantwortliche die betroffene Person un-
verzlglich schriftlich Gber die Verweigerung oder die Einschrankung der Auskunft und die Grinde hierfiir zu
unterrichten. Dies gilt nicht, wenn die Erteilung dieser Informationen einem der in § 43 Abs. 4 genannten Zwe-
cke zuwiderliefe. Der Verantwortliche hat die betroffene Person tber die Mdoglichkeit zu unterrichten, Be-
schwerde bei der Datenschutzbehérde einzulegen.

(4) Der Verantwortliche hat die Griinde fiir die Entscheidung uber die Nichterteilung der Auskunft gemar Abs. 2
zu dokumentieren. Diese Angaben sind der Datenschutzbehdrde zur Verfligung zu stellen.

(5) In dem Umfang, in dem eine Datenverarbeitung fur eine betroffene Person hinsichtlich der zu ihr verarbeite-
ten Daten von Gesetzes wegen einsehbar ist, hat diese das Recht auf Auskunft nach MaRgabe der das Einsichts-
recht vorsehenden Bestimmungen. Fur das Verfahren der Einsichtnahme (einschlieRlich deren Verweigerung)
gelten die néheren Regelungen des Gesetzes, das das Einsichtsrecht vorsieht. In Abs. 1 genannte Bestandteile
einer Auskunft, die vom Einsichtsrecht nicht umfasst sind, kénnen dennoch nach diesem Bundesgesetz geltend
gemacht werden.

Recht auf Berichtigung oder Léschung personenbezogener Daten und auf Einschréankung der Verarbei-
tung

8 45. (1) Jede betroffene Person hat das Recht, vom Verantwortlichen unverziglich die Berichtigung sie betref-
fender unrichtiger personenbezogener Daten sowie die Vervollstandigung unvollstandiger personenbezogener
Daten zu verlangen. Die Berichtigung oder Vervollstandigung kann erforderlichenfalls mittels einer ergédnzenden
Erklarung erfolgen, soweit eine nachtrigliche Anderung mit dem Dokumentationszweck unvereinbar ist. Der
Beweis der Richtigkeit der Daten obliegt dem Verantwortlichen, soweit die personenbezogenen Daten nicht
ausschlieBlich aufgrund von Angaben der betroffenen Person ermittelt wurden.

(2) Der Verantwortliche hat personenbezogene Daten aus eigenem oder ber Antrag der betroffenen Person
unverziglich zu I6schen, wenn

1. die personenbezogenen Daten fiir die Zwecke, fiir die sie erhoben oder auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig sind,

2. die personenbezogenen Daten unrechtmaRig verarbeitet wurden oder

3. die Loschung der personenbezogenen Daten zur Erfullung einer rechtlichen Verpflichtung erforderlich ist.

(3) Anstatt die personenbezogenen Daten zu léschen, kann der Verantwortliche deren Verarbeitung einschran-
ken, wenn

1. die betroffene Person die Richtigkeit der personenbezogenen Daten bestreitet und die Richtigkeit oder Unrich-
tigkeit nicht festgestellt werden kann, oder

2. die personenbezogenen Daten fir Beweiszwecke im Rahmen der Wahrnehmung einer ihm gesetzlich (ibertra-
genen Aufgabe weiter aufbewahrt werden miissen.

Im Falle einer Einschrankung gemaR Z 1 hat der Verantwortliche die betroffene Person vor einer Aufhebung der
Einschrénkung zu unterrichten.

(4) Der Verantwortliche hat die betroffene Person schriftlich liber eine Verweigerung der Berichtigung oder
Loéschung personenbezogener Daten oder eine Einschrdnkung der Verarbeitung und lber die Griinde fur die
Verweigerung zu unterrichten. Der Verantwortliche hat die betroffene Person tber die Mdglichkeit zu unterrich-
ten, bei der Datenschutzbehdrde Beschwerde einzulegen.



(5) Der Verantwortliche hat die Berichtigung von unrichtigen personenbezogenen Daten der zustdndigen Behor-
de, von der die unrichtigen personenbezogenen Daten stammen, mitzuteilen.

(6) In Fallen der Berichtigung, Léschung oder Einschrankung der Verarbeitung geméaf Abs. 1 bis 3 hat der Ver-
antwortliche alle Empfanger der betroffenen personenbezogenen Daten in Kenntnis zu setzen. Die Empfanger
sind verpflichtet, die ihrer Verantwortung unterliegenden personenbezogenen Daten unverziglich zu berichtigen,
16schen oder deren Verarbeitung einschrénken.

(7) Art. 12 DSGVO findet sinngemal Anwendung.

Soweit wir ihre Daten (auch) fir Direktwerbung verarbeiten, kdnnen Sie gegen diese Ver-
arbeitung fur Zwecke der Direktwerbung jederzeit Widerspruch erheben. Auch die Funk-
tion Newsletter ,,Energietlibersicht™ kann jederzeit widerrufen werden.

Nutzen Sie dazu einfach unsere Kontaktmoglichkeiten.

Soweit die Verarbeitung von Smartfox-Daten generell untersagt wird, ist darin eine Been-
digung des Auftragsverhéltnisses durch den Kunden zu erblicken.

Beschwerderecht

Sind Sie der Meinung, dass wir bei der Verarbeitung lhrer Daten gegen osterreichisches
oder europdisches Datenschutzrecht verstoRRen, so ersuchen wir Sie, mit uns Kontakt auf-
zunehmen, um allfallige Fragen aufklaren zu kénnen.

Sie haben selbstverstandlich auch das Recht, sich bei der dsterreichischen Datenschutzbe-
horde beschweren.

Osterreichische Datenschutzbehdrde
Wickenburggasse 8-10

1080 Wien

Telefon: +43 1 531 15-202525
Telefax: +43 1 531 15-202690

E: dsb@dsb.gv.at

W: http://www.dsb.gv.at/

Diese Datenschutzerkl&rung gilt ab 25.05.2018.


http://www.dsb.gv.at/

